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Résumé

Ce document décrit la procédure a suivre pour se connecter en WIFI au campus.
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INTRODUCTION

OBJECTIF

Le réseau pédagogique dispose de bornes d’acces qui permettent aux utilisateurs déclarés de pouvoir se connecter a
celui-ci via une connexion sans fils. Ce document décrit la maniére de configurer un ordinateur équipé d’'une carte WIFI afin

de bénéficier d’un tel acceés.

PRE REQUIS

1. La connexion WIFI au réseau pédagogique nécessite une authentification. Pour cela, vous devez avoir un compte
dans le domaine pédagogique. C’est le cas si vous disposez d’une adresse email, et vous devez alors utiliser le
compte (login) et le mot de passe que vous utilisez pour lire votre courrier.

Note : le compte correspond a votre e-mail
2. Votre responsable informatique doit vous indiquer le nom du réseau sans fils (le SSID). Toutefois, en son absence,

vous pouvez le déterminer vous-méme assez facilement en consultant 'annexe A.
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CONFIGURATION

ACTIVATION DE LA CARTE WIFI

Ouvrez le panneau de configuration en cliquant sur Démarrer »Panneau de configuration :

_) Mes documents

Servi

% rvices b Mes documents récents »

Observateur d'événemen... i
~ 3 g’ Poste de travail

(@ ultraEdit-32 Text Editor

[#] Microsoft Office Word 2003

Q Profile Manager
% Connexion Bureau & distance
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% Connexions réseau
T PowerArchiver 2003
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ﬁ HyperSnap-DX 5

9) Aide et support
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Tous les programmes D T Exéauter...

1

¢ 77 démarrer Oma P

Figure 1

Dans le panneau de configuration, cliquez sur « Connexions réseau » :

nfiguration
Fichier ~Edition Affichage Favoris Outis ?
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8\ Affichage Modifie [spparence de votre Bureas

cargonies S Ajout de materiel DI T ——
(L Ajout/Suppression de programmes Installe et supprime les programmes;

——— {0 Appareils mobiles multmédias Affichez les appareils mabiles multim
=i, Assistant Réseau sans fil Configurer un réseau sans fil pour Iz _
4 Windows Update i Barre des taches et menu Démarrer Personnalise le menu Démarrer etls
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£ Imprimantes et télécopieurs affiche les imprimantes et les imprim
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&y Java Plug-n Panneau de configuration de Java F

Mises & jour automatiques Configurer Windows pour distribuer
&, Options d'accessibiité Ajuste les paramétres de votre ordi
42 options d'alimentation Configurer la gestion de I'alimentatic

1L Options de modems et téléphonie Choisissez les régles de numérotatic
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Figure 2
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Dans la fenétre qui apparatt, il faut repérer votre carte WIFI. Dans notre cas, elle s’appelle « WIFI », mais elle porte trés

certainement un autre nom sur votre ordinateur. Par contre I'icone doit étre la méme

, une petite antenne stylisée : 1,

Avant de pouvoir continuer la configuration, vous devez vérifier qu’elle n’est pas désactivée. Pour le savoir, regardez la
troisieme colonne indiquant I'état de la carte. Si « Désactivé » apparait, comme sur la figure suivante :

Réseau local ou Internet a haute vitesse

T
L Confrexion 1394 2

Réseau local ou Internet & haute vitesse
Réseau local ou Internet @ haute vitesse

JLLAN

Figure 3

Réseau local ou Internet & haute vitesse Désactive

Uesarive

Désactivé

elle doit alors étre activée. Pour cela, cliquez droit sur la carte et choisissez « Activer » dans le menu déroulé :

Réseau local ou Internet & haute vitesse

Réseau local ou Internet & haute vitesse Désactivé

Réseau local ou Internet & haute vitesse Désactivé
Réseau local ou Internet & haute vitesse Désactivé

Creer un raccourd

Renommer

Proprigtés

Figure 4

L’état de la carte doit alors changer, et dans la troisi€me colonne doit maintenant apparaitre « Non connecté »

Réseau local ou Internet 3 haute vitesse

"T’%
<L Corexion 1394 2

Réseau local ou Internet  haute vitesse
Réseau local ou Internet & haute vitesse
Réseau local ou Internet & haute vitesse

L LAN

Figure 5

CONFIGURATION « INTERNET » DE LA CARTE

Mon connecté

et
Désactivé

Cliquez droit sur celle-ci (toujours dans la fenétre « connexion réseau ») et choisir « Propriétés » :
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Réseau local ou Internet 3 haute vitesse

y
G

LAI

Pudmmmndensl gy Internet
u Internet
u Internet

Désactiver
Afficher les réseaux sans fil disponibles

Reéparer
Connexions de pant

Créer un raccourci

. Plopﬂétﬁ‘

Figure 6

Sélectionnez I'onglet général, puis « Protocole Internet (TCP/IP) » (vérifiez que la case est bien cochée !), et cliquez sur
propriétés :

L Dranrigtés de WIFI PIX

q Général | Chfiguration réseaus sans fil | Avancé

N

Se connecter en utilisant :
‘ BB Intel(R) PRO/ Wireless LAN 2100 3A |

Cette connexion utilise les éléments suivants

W WLAN Transport
=Dy E

>

Al
< | =
e ___”

Description
Protocole TCP/IP (Transmission Control Protocal/Intemet
Protocol). Le protocole de résesu étendu par défaut qui

[¥] Afficher licéne dans la zone de notification une fois connecté

Mindiquer si cette connexion a une connectivité limtée ou
inexistante

Figure 7

Dans l'onglet général de la fenétre apparaissant, cochez les deux cases commencant par « Obtenir ... » comme ci-dessous,
puis cliquer sur OK :
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Propriétés de Protocole Internet (TCP/IP) |E|[z|

Général | Configuration aftemative

Les paramétres |P peuvert &tre déterminés automatiquement si vatre
réseau le permet. Sinon. vous devez demander les paramétres [P
appropriés & votre administrateur réseau.

(%) Obtenir une adresse |P automatiquement

£ (3) Obtenir les adresses des serveurs DNS automatiquement ¥
(O Utiliser :

]
]

Figure 8

Attention, ne fermez pas la fenétre « Propriétés » de la carte, elle est encore utilisée dans la section suivante !

CONFIGURATION « WIFI » DE LA CARTE

Toujours dans la fenétre Propriétés de la carte, choisissez maintenant I'onglet « Configuration réseaux sans fils », et
cliquez sur « Ajouter »:

4 Propriétés de WiF! X

Lkiliger Windows pour configurer mon réseau sans fil
Réseaux disponibles :

Pour vous connecter, vous déconnecter ou trouver plus
dinformations & propos des réseal sans fil 3 portée, cliquez

sur le bouton ci-dessous
Afficher les réssau sans fil
Réseaux favoris :

Se connecter automatiquement aLx réseaux disponibles dans
l'ordre indiqué ci-dessous :

4 LABOLSI (Manuel)
1 SIE_1 (Manuel)

N
[ .ﬂjuuler{%J [)Suppnmer ][ Propriétés ]
tmarer une configuretion de

réscau sans fil.

Figure 9
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Dans I'onglet « Association » de la nouvelle fenétre (Figure 10), Vous devez :

o Renseigner le champ « Nom réseau (SSID) », en tapant le nom du réseau de votre centre. Voir annexe A si vous
ne le connaissez pas.

e Choisir WPA comme authentification réseau
e Choisir TKIP comme cryptage de données

Pronristés du réseau sans fil

Ay thentification | Connexion

TSN
Nom réseau (SSID) : @O_EAP ) |

: . P
Clé de réseau sans fil

Le réseau nécessite une clé pour ['opération suivante

Authentification réseau : ‘

Cryptage des données : ‘
| |
| |
[ 2]

Figure 10

Sélectionner ensuite I'onglet authentification (Figure 11), puis :
e sélectionnez « EAP protégé (PEAP) » comme type d’EAP

o vérifiez que les deux cases en dessous sont décochées (au besoin décochez les).

Propriétés du réseau sans fil |E|b__(|

o —
Association {Authentiication )Connexion

T
Type Eap:  ((EAF protégs PEAR) ) v
~—

hentifier en tant quordinateur lorsque les informations de
rdinateur sont dispanibles

@.ﬁhenﬁﬁer en tant quinvité lorsque les irformations concemant
rdinateur ou lutilisateur ne sont pas disponibles

Figure 11
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Cliquez sur le bouton « propriétés » présent dans la fenétre précédente (en dessous de Type EAP sur la Figure 11), et
décochez la case « valider le certificat du serveur ». Cette option pourra éventuellement étre modifiée une fois que toute la
configuration aura été faite et une fois que la connexion au réseau sera établie. Ce sujet sera abordé dans I'annexe B du
présent document. Cochez « Activer la connexion rapide » :

Propriétés EAP protégées 2x

[] GTE CyberTrust Root -
[ http: /fwww.valicert.comf

w.valicert.com/

[ http: /fwsew . valicert.comf

D IPS SERVIDORES

La Compagnie de Formation Public Root CA

[] Microsoft Root Authority .
< b

Sélectionner la méthode d'authentification :

Mot de passe ségurisé (EAP-MSCHAP v2) v
< Activer |a reconnexion rapide

Figure 12

Cliquez sur le bouton « Configurer... » (voir la Figure 12) de la méthode d’authentification (EAP-MSCHAP v2), et vérifiez
que la case « Utiliser automatiquement... » est bien décochée (Figure 13). Cliquer sur OK :

Propriétés EAP M5CHAPvZ

Lors de la connexion

Miiser automatiguement mon nom d'ouverture de
ion et mon mot de passe Windows (gt
Entuelement le domaine).

Figure 13

Sélectionnez maintenant 'onglet connexion de la fenétre de propriétés de la carte, et cochez la case « Me connecter a ce
réseau... ». Cliquer sur OK :
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Propriétés du réseau sans fil ? g|
Association | Authertification | Connexion
Connexion automatique

Lorsque ce réseau est détactd
autopaberEhent.

indows peut s connecter

Me connecter 3 ce réseau lorsquil est 3 potée

Figure 14

Cliquez finalement sur OK dans la fenétre des propriétés de la carte pour fermer celle-ci.
Fermez, si elle encore ouverte, la fenétre « connexion réseau », de méme pour la fenétre du panneau de configuration.
Votre carte WIFI est maintenant configurée pour permettre la connexion automatique au réseau du campus.

Redémarrer votre machine.

CONNEXION AU RESEAU

Au redémarrage de votre machine, et aprés quelques secondes, vous verrez apparaitre une fenétre nommeée « connexion
sans fils », et en bas a droite dans la barre de taches cette petite icbne avec un point jaune effectuant des aller-retour,

et, éventuellement, une info bulle vous indiquant de cliquer cette icéne :
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Connexion réseau sans fil K EI
Weuillez patienter pendant que Windows se connecte au réseau
'LABO_EAP",

cuilez patienter, le réseau n'est pas encare prét, .,
seuill tienter, | ‘est t

LLLLL Annuler I

) Connesxion réseau sans fil |Z|

Cliquez ici pour sélectionner un certificat ou d'autres
informations d'identification pour la connexion au réseau
LABD_EAP

Figure 15
Cliquer sur cette icone.

Une fenétre d’authentification doit apparaitre. Renseignez votre nom d’utilisateur (qui doit étre normalement le méme que
votre email) et votre mot de passe. Cliquez sur OK :

Entrez les informations d'identification

|

- e
':‘1:*."?’

Mom dutilisateur : < ;'ean.dupont@paris.Isilab.or; 2

Mot de passe : Gﬂuuoo) |

Domaine de connexion : |

Figure 16

La connexion peut prendre quelques secondes a s’effectuer. Elle vous est signalée par le changement d’apparence de la
petite icone de la barre des taches : le point jaune doit disparaitre, et I'icéne doit ressembler a ceci :

Pour vérifier éventuellement la connexion, cliquez droit sur cette icOne, et sélectionnez « Afficher les réseaux sans fils
Connexion WIFI 9/19 LSl



disponibles » :

Désactivation
Etat
Reéparer

AFﬁ:ﬂer les réseaux sans fil disponibles

Modifier les paramétres du Pare-feu Windows

Figure 17

Dans la fenétre apparaissant, vous devez voir le réseau portant le nom (SSID) que vous avez utilisé pour la configuration
de votre carte et la mention connecté a cété :

Gestion du réseau Choisir un réseau sans fil

& Actualiser la liste des részaux Cliquez sur un élément dans la liste ci-dessous pour vous connecter & un réseau sans fl 3

portée ou pour obtenir pus dinformations.

<3 Configurer un réseau sans fil pour la maison ou une petite (t@y) cecaet Connecté
entreprise
'/ Réseau sans fl sécurisé (WPA) willl
Tches apparentses

1 En savoir plus & propos des réseaux sans fil
¢ Modifier fordre des réseaux préférés

3§ Modifier les paramétres avancés

Figure 18

Vous étes maintenant connecté au réseau. En particulier, vous avez accés a Internet.
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ANNEXE A : DETERMINATION DU SSID DU RESEAU

Afin de procéder a la configuration de votre carte WIFI, vous devez connaitre le nom du réseau sans fils de votre
centre (son « SSID »). Si votre responsable vous I'a communiqué, cette annexe vous est inutile. Si toutefois vous ne le
connaissez pas encore, et que ce responsable est absent, vous avez deux moyens de le connaitre :

1. Vous savez ou se trouve la borne. Le SSID est indiqué sur une étiquette collée sur cette borne.

2. en suivant la méthode suivante :

<~ cliquer droit sur votre carte réseau (voir Figure 6), et dans le menu déroulé, sélectionnez « afficher les
réseaux sans fils disponibles » .

<~ la fenétre qui apparait liste tous les réseaux sans fils que votre carte a détecté (il se peut qu'il y en ait
plusieurs..). Votre réseau porte un nom du type CCC_AP_1, ou CCC est le code de votre centre (il est
composé de trois lettres du nom de la ville dans laquelle vous vous trouvez, le plus souvent des trois
premiéres) :

|| Gestion du réseau

Choisir un réseau sans fil [}S

g Actualiser |a liste des réseaux Cliquez sur un élément dans | liste d-dessous pour vous connecter 3 un réseau sans fil &
rtée ou pour obtenir plus dinformations,

<3} Configurer un réseau sans fil pour Ia maison ou une petite (1) { cec_ar_1 nuel ge
entreprise ‘E
i | ¢ Réseau sans Wsecurisé (WPA) ailll

Taches apparentées

4 En savoir plus & propos des réseaux sans fi i dl Fassatr

i Modifier lordre des réseaux préférés

'lgx Modifier les paramétres avancés

ANNEXE B : VALIDATION DU CERTIFICAT DU SERVEUR

Cette annexe décrit des étapes supplémentaires de configuration de votre ordinateur afin d’améliorer la sécurité des
échanges entre celui-ci et le serveur d’authentification. Celles-ci étant assez complexes (mais pas insurmontables !) pour
une personne n’étant pas a l'aise en informatique, et le risque encouru a ne pas les effectuer étant relativement faible, elles
peuvent étre considérées comme optionnelles.

Lecture optionnelle : explications technigues préliminaires (pour les avertis et/ou inquiets !)

Les informations d’authentification (login, mot de passe) sont envoyées a un serveur qui a la responsabilité de les valider et
de donner son accord a la borne WIFI pour la connexion. Avant cet envoi, ce serveur a fourni a votre ordinateur un
certificat, qui a deux objectifs:
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—

prouver a votre ordinateur qu’il est un « bon serveur »

2. permettre de crypter un premier ensemble d’échanges d’informations « sensibles » (votre mot de passe par
exemple). Ce certificat contient en effet une clef, dite publique, qui permet a votre ordinateur de crypter des
informations avant de les envoyer au serveur. Pour les décrypter, il faut une autre clef, dite privée, que seul détient
le propriétaire du certificat, en 'occurrence ici le serveur (on parle de cryptage asymétrique).

Lors de la configuration WIFI de la carte, nous avons choisi de ne pas valider le certificat transmis par le serveur. Cela
signifie que I'objectif 1 du certificat n’a pas été rempli. Autrement dit votre ordinateur a regu un certificat mais n’a pas vérifié
qgu’il avait été émis par un « service officiel » (on parle d’autorité de certification racine), en I'occurrence dans notre cas le
service informatique de LCF (c’est un peu comme pour les cartes d’identité nationales : seule les préfectures peuvent les
créer). Pour faire cette validation, votre ordinateur doit disposer d’un autre certificat, celui du « service officiel ».
Toutefois les risques en terme de sécurité dans ce cas sont faibles dans la mesure ou :
¢ le flux de données sensibles passant par radio est crypté dans tous les cas (protection contre d’éventuelles
« oreilles » malintentionnées)
e la borne WIFI est configurée par nos soin pour envoyer et recevoir les données d’authentification au « bon »
serveur (par le réseau cablé).

Installation du certificat du service officiel

Ce certificat est accessible par le Web a 'URL suivante :
http://certsrv.cie-formation.com/CertEnroll/LCFPublicRootCA1.0.crt

Pour l'installer, lancez Internet Explorer, et tapez cette URL comme adresse :

3 about:blank - Microsoft Internet Explorer provided by LCF
Fichier ~FEditon Affichage Favaoris  Outils  ?

er

- Favoris 4 - g = o}

Adi€sse ﬂj http://certsrv. cie-formation. com/CertEnrol /LCFPublicRootCA L. 0.crt

Figure 19

Dans la fenétre apparaissant cliquez sur ouvrir :
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Téléchargement de fichier - Avertissement de sécurité E]
Voulez-vous ouvrir ou enregistrer ce fichier ?

Nom :  LCFPublicRootCA1.0.cer
Type : Certificat de sécurité, 756 octets
Source : certsrv.cie-formation.com

[ Ou[nr%_‘ h Enregistrer

Annuler |

Si certains fichiers téléchargés depuis Intemet sont utiles. ce type de
fichier peut présenter des risgues pour votre ordinateur. Nouvrez pas
ou n'enregistrez pas ce programme si vous n'étes pas sdr de son
origine. Quels sont les isques 7

Dans la fenétre suivante, cliquez sur « installer le certificat » :

Certificat

2

Geénéral | Détails || Chemin d'accés de certfication

Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat racine de
I'Autorité de certification. Pour activer la confiance,
installez ce certificat dans le magasin d'Autorités de
certification de la racine de confiance.

Délivre a: La Compagnie de Formation Public Root CA

Délivré par: La Compagnie de Formation Public Root CA

Valide a partir du 21/01/2004 jusqu'au 21/01/2024

Installer le certificat. R

Dans la fenétre du Wizard, cliquez sur Suivant :
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Assistant Importation de certificat E

Bienvenue !

Cet Assistant vous aide & copier des certificats, des listes de
certificats de confiance et des listes de révocation de
certificats depuis votre disque vers un magasin de
certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées. Le magasin de certificats est
la zone systéme ol les certificats sont conservés.

Pour continuer, diquez sur Suivant.

(o] [) e |

cocher ensuite la case « Sélectionner automatiquement... », puis cliquez sur Suivant :

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiguement un magasin de certificats, ou vous pouvez
“fior l'ernl s 5

spécifier

tifiearts

() Sélectionner automatiquement le magasin de certificats selon le type de certificat

() Placer tous les cer

< Précédgnt || Suivant > Annuler

puis finalement cliquez sur Terminer :

Assistant Importation de certificat E‘

Fin de I'Assistant Importation de
certificat

Vous avez terminé correctement ['Assistant Importation de
certificat.
Vous avez spécifié les paramétres suivants :

Magasin de certificats sélectionné  Deéterminé automatigy
Contenu Certificat

.
[ < Précédeét H Termine%J [ )Annu\er ]
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Cliquez sur Oui pour valider 'installation :

Avertissement de sécurité .

'E Vous &tes sur le point d'installer un certificat & partir d'une autorité de certification (CA) demandant a représenter :
= La Compagnie de Formation Public Root CA

Windaws ne peut pas valider que le certificat vient réellement de "La Compagnie de Farmation Public Root CA™. Vous devriez confirmer son arigine en
contactant "La Compagnie de Formation Public Root CA".Le numéro suivant va vous aider 3 effectuer cette tche :

Apercu (shal) : BG7EBF 78 89D5E7F2 86C38384 7129FA2A 44308D85
Avertissement :
Si vous installez ce certificat racine, Windows va automatiqguement approuver tout certificat émis par cette autorité de certification, L'installation d'un

certificat avec un apercu non confirmé est un risque de sécurité.5i vous diguez sur "Oui” vous reconnaissez ce risque.

Voulez-vous installer cette certification 2

puis sur OK :

Assistant Importation de certificat rg|

\1 ) L'importation s'est terminée correctement.

Vous disposez maintenant du certificat de I'autorité de certification racine de LCF qui permettra a votre ordinateur de
valider le certificat fourni par le serveur d’authentification.

Vous pouvez donc maintenant opter pour la validation du certificat en suivant les étapes suivantes.
Cliquez droit sur la petite icbne en bas a droite dans la barre des taches, et choisissez « Ouvrir les connexions
réseau ».

Cliquez droit sur 'icone de votre carte WIFI, et choisissez Propriétés.
Sélectionnez 'onglet « Configuration sans fils », sélectionnez le réseau du campus, et cliquez sur propriétés :
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L Propriétés de WIFI [H[E
Général | Corfiguration réseawx sans fil | Avancé

Ltiliser Windows pour configurer mon réseau sans fil

Réseawx disponibles :

Pour vous connecter, vous déconnecter ou trouver plus
d'informations & propos des réseax sans fil 2 portée, cliquez

sur le bouton ci-dessous
Afficher les réssaux sans fil

Réseaux favors :

Se connecter automatiquement aux réseaux disponibles dans
l'ordre indigué ci £

1 LABOLSI (Manusl)
1 SIE_1 (Manuel)
[ outer.. ] [ Supprmer J([_ Proprctes )
Commert gtrer une corfiguration de [m]

réseau sans fil

LABO_EAP Propriétés 33

Associatiol | Authertification | Chrnexion

Type EAF: | EAP protégé (PEAF) ~|

Life

[] Authertifier en tant gu'ordinateur lorsque les informations de
l'ordinateur sont disponibles

[ Authertifier en tant quinvité lorsque les informations concemant
l'ardinateur ou l'utiisateur ne sont pas dispanibles

Dans la fenétre apparaissant, cochez la case « Valider le certificat du serveur », décochez la case « Connexion a ces
serveurs », et dans la liste des autorités de certification racine, cochez la case correspondant a « La compagnie de
formation Public CA Root ». Cochez aussi « Ne pas demander... ».Cliquez sur OK :
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Propriétés EAP protégées |E| [z‘

D Connexion & Ces Serveurs :

Autorités de certification racines de confiance

[] GTE CyberTrust Roat ~
[ hittp: ffwwew. valicert.com/
[ hittp: /fwww. valicert.com/
[ hittp: /jwww. valicert.com/

< La Compagnie de Formation Public Root CA
i Root Authori v

< N

pas demander a [utiisateur d'autoriser de nouveaux
ryeurs ou des autorités de certification approuvées.

la connexion :

lider le certificat du serveur

Sélectionner la méthode d'authentification :

‘Mnt de passe sécurisé (EAP-MSCHAP vZ) - ‘

Activer la reconnexion rapide

Cliquez sur OK dans toutes les fenétres qui sont restées ouvertes, et fermer la fenétre des connexions réseaux.

Votre ordinateur validera a présent le certificat du serveur.

Connexion WIFI 17/19 LSI



