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1. Objectif

Ce document a pour but d’aider les utilisateurs a connecter les postes Windows Vista aux

bornes Wifi mises a leur disposition. L'utilisateur doit
pour pouvoir se connecter au réseau pédagogique.

L’opération se déroule en trois étapes :

avoir obligatoirement un identifiant

1. Récupération du certificat depuis un poste connecté a Internet

2. Installation du certificat
3. Connexion a une borne Wifi

2. Récupération du certificat

1. Avec un poste ayant I'acces a Internet, démarrer Internet Explorer

H| | Live Search

2. Renseigner I'URL : http://certsrv.cie-formation.com/CertEnroll/LCFPublicRootCA1.0.crt,
puis appuyer sur la touche « Entrée »
[ Téléchargement de fichiers - Avertissement de sécurité ﬁ
Voulez-vous ouvrir ou enregistrer ce fichier ?
MNom : LCFPublicRootCAL.0.cer
= ﬁ Type : Certificat de sécurité, 756 octets
De: certsrv.cie-formation.com
Ouyrir ] [ Enegistrer | [ Annuler |
S certains fichiers téléchargés depuis Intemet sont utiles, ce type de
[ fichier peut présenter des risques pour votre ordinateur. N'ouvrez pas
. ou n'enregistrez pas ce programme si vous n'étes pas sdr de son
origine. Quels sont les risgues 7
3. Cliquer sur « Enregistrer »
Enregistrer sous ﬂw
-
-?- 3 M Bureau » - |‘f| Rechercher L |
‘ Organiser = Ei Affichages = ‘ MNouveau dossier 'Z:_?:Z'
IiEns favor Nom Taille Type Date de modification ol
1
E Documents r LCF
&l Emplacements réce... ig'
Bl Bureau -
Dkl
it Ordinateﬂt?lfﬁche les fichiers, les dossiers, les raccourcis de programmes, et d'autres éléments sur le Bureau.
E Images
B Musique "&]I Ordinateur
Autres » ’
Diossiers ~ Lh Réseau <
e
Mom du fichier: -
Type: [Certificat de sécurité v]
=« Cacher les dossiers [ Enregistrer ] [ Annuler ]
4. Pour placer le certificat sur le bureau, cliquer sur Bureau, puis cliquer sur

« Enregistrer »

3. Installation du certificat
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1. Cliquer sur le bouton « Démarrer »

— Courrier électronique
L2/ Microsoft Office Outlook

@ Démarrer Internet Explorer
C

[ . .

“ly Connexion Bureau & distance
WordPad

Invite de commandes

—

& Microsoft Office Word 2007

gD Microsoft Network Monitor 3.0
Bloc-notes

Accueil Windows

Windows Update

* Statut et configuration de la sauvegarde

»  Tousles programmes

Rechercher |

2. Cliguer dans le champ Recherche

4. Avec le bouton droit, cliquer I'icbne mmc.exe, puis sélectionner « Exécuter en

Programmes

Eimme.exe

,‘.f'; Afficher tous les résultats

2 Rechercher sur Internet

&

Ouvrir
5] Exé:t?r en tant qu'administrateur
€ Analyse mmc.exe
Ajouter au menu Démarrer
Ajouter a |a barre de lancement rapide

Restaurer les versions précédentes
Envoyer vers

Couper

Copier
Supprimer

Ouvrir I'emplacement du fichier

Propriétés

“,:': Afficher tous les résultats

,‘.f'; Rechercher sur Internet

Documents

Images

Musique

Rechercher

Documents récents

Ordinate

Réseau

Panneau

Programmes par défaut

ur

de

Aide et support

LCF

Documents

Images

Musique

Rechercher

Documents récents

Ordinateur

Réseau

Panneau de cc

Programmes par défaut

Aide et support

Panneau

Programmes par défaut

Aide et s

(——

que I'administrateur »

(V)

T
=]

de configuration

upport

S
a

figuration

tant
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onsolel - [Racine de | e I [E=EE=l >

Fichier | Action Affichage Favoris Fenétre 7

ey 7|

Nouveau Ctrl+N

Quwvrir... Ctrl+0 “Actions

Enregistrer Ctrl+S Racine de la console =
Enregistrer sous... s dansicet apegsu Autres actions 3
AJDutarlSuppHmEr[:g\ composant logiciel enfichable... Chri+M

Options...

Fichier récent

Quitter

Permet I'ajout ou la suppression de composants logiciels enfichables dans la console des composants enfichables.

5. Cliguer sur « Fichier » =2 « Ajout/Suppression un composant logiciel enfichable... »

_—
s o e cnfichables 1 (=5

Vaus pouvez sélectionner des composants logiciels enfichables parmi ceux qui sont disponibles sur votre ordinateur, et configurer les
logiciels électionnés. Pour les lagiciels enfichables extensibles, vous pouvez spécifier quelles
extensions sont activées.

C logiciels enfichables di Composants logiciels enfichables sélectionnés :

Composant logiciel enfi... Fabricant - [“IRadine de fa cansale Madifier les extensians...

4 NET Framework 2.0... Microsoft Cor...

Supprimer

=] certificats Microsoft Cor..,

&) Configuration du ... Microsoft Cor... |E

5 Configuration etan... Micrasoft Cor. .. Monter

=] Contréle ActiveX Microsoft Cor...

5 Contréle WM Microsoft Cor... Descendie!
= Ajouter

e oo | R

[z2] Dossiers partages Microsoft Cor...

|=] Editeur dobjets des... Microsoft Cor...
B Gestion dela straté... Microsoft Cor...
§if Gestion de limpression  Microsoft Cor. .,
& Gestion de lordinateur  Micrasoft Cor. ..

{=fGestion des disques  MicrosoftetV... _

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur.

6. Sélectionner le composant « Certificats »
Puis cliquer sur « Ajouter »
Et ensuite, cliquer sur « OK »

Composant logiciel enfichable Certificats [

Ce composant logiciel erfichable gérera toujours les certificats pour :
(2 Mon compte dtilisateur

Le compte du service
%Le compte de l'ordinateur

7. Sélectionner « Le compte de I'ordinateur », puis cliquer sur « Suivant> »
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Sélectionner un ordinateur @

Sélectionnez |'ordinateur devant &tre génd par ce composant logiciel enfichable

Ce composant logiciel enfichable gérera toujours
@ L'ordinateur local {'ordinateur sur lequel cette console s'exécute )

() Un autre ordinateur Parcourr.

[7] Autoriser la modification de l'ondinateur sélectionné lors de l'exécution & partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez la console

< Précédent Teriner Annuler

8. Sélectionner « L'ordinateur local », puis cliquer sur « Terminer »

Ajouter ou supprimer descnmEnts |@ enﬁ:hahlss_ 4 ﬂ]

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux qui sont disponibles sur vatre ardinateur, et configurer les
composants logicels enfichables selectionnés, Pour les composants logidels enfichables extensibles, vous pouvez spedfier queles
extensions sont activées.

Compasants logiciels enfichables dispanibles :

Composants logiciels enfichables sélectionnés :

Composant logiciel enfi... Fabricant |- [FIRacine de la console Modifier les extensior
4 NET Framewark 2.0... Microsaft Cor... Gl Certificats (ordnateur local) E
5 Certificats Microsoft Cor... S
&:] Configuration du die... Microsoft Cor... |=
T Configuration et an... Microsaft Cor... Manter
=1’ |Contréle ActiveX Microsoft Cor....
& Contréle WM Microsoft Cor.. Descendre
I Dossier Microsoft Cor...
12| Dossiers partagés Microsoft Cor...
=[ Bditeur d'objets de s... Microsoft Cor...
B, Gestion de Ja straté... Migosaft Cor...
Gestion de limpression  Microsoft Cor.
& Gestion de l'ordinateur  Microsaft Cor.
=¥ Gestion des disques  Microsoftet V.., _

Description :

un ordinateur.

Le composant logiciel enfichable Certficats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

9. Cliquer sur « OK »

tarités de certification racines de confiance\Certificats]

| i |

4 [ Autorités de certification racines de
FP Centficats
(] Confiance de I'entreprise

[ Autorités intermédiaires
[ Editeurs approuvés

> [ Certificats non autorisés

» [ Autorités de certification racine tierg
> [] Personnes autorisées

» [ Racines de confiance de carte & puc

[5] GTE CyberTrust Global Root

[5] Microsoft Root Authority

[Z5/ Thawte Premium Server CA
[ Thawte Timestamping CA

(5 Copyright (c) 1997 Microsoft C...
[ Equifax Secure Certificate Auth...

[5] Microsoft Authenticode(tm) Ro...
[5 Microsoft Root Certificate Auth...

[Z5/NO LIABILITY ACCEPTED, (c)97 ...
(5l Secure Server Certification Auth...

Copyright (c) 1997 Micros
Equifax Secure Certificate

GTE CyberTrust Global Ro
Microsoft Authenticode(t
Microsoft Root Autharity

Microsoft Root Certificate
NO LIABILITY ACCEPTED,
Secure Server Certification
Thawte Premium Server C
Thawte Timestamping CA|

Fichier Action Affichage Favoris Fenétre 7 |;||i| X
B[ E|
[ Racine de la console Délivré 3 ° Délivré par Actions
4 G5) Certificats (ordinateur local) ) Class 3 Public Primary Certificst... Class 3 Public Primary Cer|| Certificats =
> [1] Personnel [ Class 3 Public Primary Certificat... Class 3 Public Primary Cer| Autres actions 4

10. Naviguer dans le composant :

= Certificats

- Autorités de certification racines de confiance

- Certificats
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% Consolel - [Racine de la console\Certificats acines de confiance\Certificats]

e )

Fichier Action Affichage Favoris Fenétre 7

[-L=]x

=2 2F ol
[ Racine de la console Délivré ° Délivré par Actions
45 C_“P'ﬁcats (°;d‘"ate””°ca” 55 Class 3 Public Primary Certificat... Class3 Public Primary Cer| | Certificats
= e e certicat ge|| EF/Clase 3 Public Primary Certficat.. Class3 Pubiic Primary Cerl | Autres actions
“ Jj“ ;" == 08 certilication 13cines 98 || (=] Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Micros
» [ Confian Toutes les taches 3 Impprt: re Certificate
= i rust Global Ro
©» [] Autorités Affich D
s B Edteurs ichage lode(tm) Ro... Microsoft Authenticodelt
b [ Certifica Nouvelle fenétre a partir d'ici ority Microsoft Raot Autharity
= : fficate Auth... Microsoft Root Certificat
» [ Autorite Nouvelle vue de la liste des taches... cate Au \Crosort Roat Lerticate
& [ Personn TED, ()97 ... NO LIABILITY ACCEPTED,
i [ Racines Actualiser cation Auth... Secure Server Certification|
Exporter la liste... irver CA Thawte Premium Server C
ng CA Thawte Timestamping CA|
Aide
‘4 m 13 4 1L »
Ajouter un certificat 4 un magasin

11. Avec le bouton droit, cliquer sur Certificats,
Puis sélectionner « Toutes les taches »
-2 « Importer »

Assistant Importation de cer

Bienvenue !

Vo Cet Assistant vous aide & copier des certificats, des listes
< ; ﬁ | de certificats de confiance et des listes de révocation de
- certificats depuis votre disque vers un magasin de
== certificats.

Un certificat, émis par une Autorité de certification, est
une confirmation de votre identité et contient des
informations utiisées pour protéger vos dornées ou
établir des connexions réseau sécurisées, Le magasin de
certificats est la zone systéme ol les certificats sont
conservés,

Cliquez sur Suivant pour continuer.

12. Cliquer sur « Suivant> »

Assistant Importation de cert

Fichier & importer
Spédfiez le fichier & importer.

Nom du fichier :
| Par

Remarque : plusieurs certificats peuvent &tre stockés dans un seul fichier aux formats
suivants

Echange dinformations personnelles - PKCS 12 (PF¥,.P13)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Micrasaft (.55T)

En savoir plus sur les formats de fichiers de certificats

[ <Précédent | suvant> | [ Annuier

13. Cliquer sur « Parcourir... »
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[ & Ouvrir =]

@ vl]-;/ » Ordinateur »

Nom Type Tailletotale  Espace libre

Liens favoris
I Documenss Lecteurs de disques durs (2) -
% Emplacements réce.. Disque local (C)

Ml Burea 4,74 Go libres sur 29,2 Go

& Ord OATA (O
, [ Affiche les fichiers, les dossiers, les raccourcis de programmes, et d autres éléments sur le Bureau. |
B imag "SSP0 2] Go libres sur 45,2 Go
Musique
B Musiq Périphériques utilisant des supports amovibles (2) “

& Modifié récemment

&
BB Recherches @ Lecteur DVD RW (E)
Public -

-, Disque amovible (F)

-

Dossiers A~

Nom du fichier : cf cer v [Cetficat X509 Ccer"ct) I
.

14. Cliquer sur I'icbne Bureau

(& Ouwrir ==

‘\_joﬁ\- Bureau » ~ %2 [ Recnercher 2]
Liens favoris Nom Taille Type Date de modification -
[ “ e
IEl Documents L r
G Emplacements réce... Y
Publi
B Bureau , ubhe i

/8 Ordinateur

B Images 1*{ Ordinateur A
| |

B Musique

& Modifié récemment hj‘ T
B Recherches -
) Public cf cer

ertificat de sécurité

5 756 octets
F T LEFBUblicRootC AT G cer

ertificat de sécurité U

Dessiers ~ | 2= 756 octets -

Nom du fichier - LCFPublicRoctCAT.0.cer -

o

15. Sélectionner le certificat enregistré précédemment
Puis cliquer sur « Ouvrir »

Assistant Importation de ce| =

Fichier & importer
Spédfiez le fichier & importer.

Hom du fichier :

D:\Users\ CF\Desktop| CFPUbIicRootCA 1.0, cer Parcou
Remarque : plusieurs certificats peuvent étre stockés dans un seul fichier aux formats '
suivants :

Echange diinformations personnelles - PKCS #12 (.PFX,.P12)
Standard de syntaxe de message de chiffrement - Certificats PKCS #7 (.P78)

Magasin de certificats serialisés Microsoft (.55T)

En savoir plus sur les formats de fichiers de certificats

<Pre’cédent][ Suivant > ] [ Annuler ]

16. Cliquer sur « Suivant > »
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‘*m__—h---g

Assistant Importation de certificat
s

Magasin de certificats

Les magasins de certificats sont des zones systeme ol les certificats
sont stockes,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédifier l'emplacement du certificat.

lectionner automatiquement le magasin de certificats selon le type de certificat

lacer tous les certificats dans e magasin suivant

Magasin de certificats :

Autorités de certification racines de confiance

En savoir plus sur les manasins de certificats

[ <précedent || sunvi> | [ Annuer |

17. Sélectionner « Placer tous les certificats dans le magasin suivant » et :
o Vérifier qu’il s’agit bien du magasin « Autorité de certificats racines de
confiance »
e Cliquer sur « Suivant > »

- ; e
Assistant Importation de certificat @
e ot

Fin de I'Assistant Importation de

certificat
Ve Ce certificat sera importé aprés que vous aurez diqué sur
o Terminer.
2
W Wous avez spédfié les paramétres suivants :

Magasin de certificats sélectionné par lutiisateur JETel
Contenu
Nom du fichier

<Précédent || Termner | [ Annuler
I
i

18. Cliguer sur « Terminer »

Assistant Importation de certificat ﬁ

L'impertation s'est terminée correctement.

L ]

19. Cliquer sur « OK » pour terminer I'opération

Consolel - [Racine de la mnsnlei(:ertiﬁmts inminatemr E torités de certification m:cines de confiance\Certificats] L] B
z -

& Fichier Action Affichage Favoris  Fenétre 7 |;||i| X
e | HE F | XE =B
] Racine de la console Délivré & = Délivré par Actions
i cf"P‘f'““ ("T"'”a““""“‘) 5] Class 3 Public Primary Certificat... Class 3 Public Primary Cer|| Certificats -
b I Personne [ Class 3 Public Primary Certificat... Class 3 Public Primary Cer Autres actions N

a [ Autorités de certification racines de
] Certificats
¢ ] Confiance de F'entreprise

[ Copyright () 1997 Microsoft C...  Copyright (c) 1997 Micros
[ Equifax Secure Certificate Auth... Equifax Secure Certificate |
» [ Autorités intermédiaires ] GTE CyberTrust Global Root GTE CyberTrust Global Re Autres actions 4
b [ Certificats non autorisés [SIMicrosoft Authenticode(tm) Ro... Microsoft Authenticode(te
» 7| Autorités de certification racine tiere|| S Microsoft Root Authority Microsoft Root Authority

1 [=] Personnes autorisées [SilMicrosoft Root Certificate Auth... Microsoft Root Certificate %
1+ [] Racines de confiance de carte 3 puc|| [N LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED,
[5ilSecure Server Certification Auth.. Secure Server Certification

La Compagnie de Formation Public Root.., «

[l Thawte Premium Server CA Thawte Premium Server C
[l Thawte Timestamping CA Thawte Timestamping CA
« i K I r

Le magasin Autorités de certification racines de confiance contient 13 certificats.
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20. Maintenant, le nouveau certificat est bien présent sur la liste

Quitter la console sans sauvegarder la modification.

4. Connexion a une borne Wifi

1. Cliguer sur le bouton « Démarrer » ﬁ

PYRPON .11 les conmeson VPN et o acces & diutance ainia que les réseaus sans
il dispanibles surquels vous pouves vous connectes.

ort

2. Sélectionner « Connexion »

Sélectionney le réseau auquel vous voulez vous connecter

Afficher: [Tout .|
K¢ Lasouss Résenu stcuring

-

K Laouss Resenu secusise

-

[ Réseby sécurisé

-

3. Une liste des réseaux sans fil disponibles est affichée.
Sélectionner le réseau que vous souhaitez vous connecter

Puis cliquer sur « Connexion »

@ A Connesen dumriseas

la connexion & ce réseau.

passe pour vout connectes b e résesu,

+ Connexion & un autre réseau

Des informatinns d'ouverture de session supplémentaires sont nécessaires paur

Vius devres prut-Hre sélectionner un centificat ou entres un nom d utikiateus £ un mat de

+ Entrer ou sélectionner d'autres informations d'ouverture de session

Aneler |

4. Cliquer sur « Entrer ou sélectionner d’autres
session»

informations d’ouverture de

Entrer les informations d'identification ﬂ

pom prenom.nom @site. ecole.org
Motdepasse:  sesesess

Domaine de |

connexion

Enregistrer ce nom d'utiisateur et ce mot de passe pour les
utilisations ultérieures

5. Renseigner :
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e Nom : Adresse de messagerie
e Mot de passe : <mot de passe>
e Domaine : <blanc>

Puis cliquer sur « OK »

— =rm |

(D Comoiomsinoons M s -

Connexion 4 LABOLSIE

A K-

[

6. Le systéme active la connexion avec le réseau sélectionné

[P

@ A Connesen dumriseas

Des informatinns d'ouverture de session supplémentaires sont nécessaires paur
la connexion & ce réseau.

Vous devres peut-tre sélactionner un cenificat ou entrer un nom d utiktateut o un mat de
passe pour vout connectes b e résesu,

+ Entrer ou sélectionner d'autres informations d'ouverture de session

+ Connexion & un autre réseau

Aneler

7. Cliquer sur « Entrer ou sélectionner d'autres informations d'ouverture de session »

Valider le certificat du serveur.

L'Autorité de certification racine pour le certificat de serveur est : La -
Compagnie de Formation Public Root CA

5'il s'agit du bon certificat, diguez sur OK pour vous connecter et ne

plus afficher ce message, Cliquez sur Annuler pour supprimer la

connexion.

[ Afficher le certificat du serveur

8. Un message demandant la validation du certificat du serveur est affiché. Cliquer
sur « OK »

Entrer les informations d'identification el

Nom prenom.nom site.ecole.org
Motdepasse :  ®eessses

Domaine de |

connexion :

Enregistrer ce nom d'utilisateur et ce mot de passe pour les
utilisations ulterieures

9. Renseigner a nouveau, votre nom et mot de passe, puis cliquer sur « OK »
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. - T [
.‘_—)9‘ Cannes mll’"ﬁﬂﬂl’ p— p—
Connexion 4 LABOLSI3
k ﬁ_
: -~
(T
10. Le systéme continue la tentative
[
g % Comneden b um résesu ~ L
Connexion a LABOLSIS réussie
| (e

11.Un message « Connexion a XXXX réussie » confirme la connexion du poste au
réseau local. Vous pouvez alors, si vous le désirez, enregistrer votre connexion
réseau sur votre poste
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5. Annexe

5.1.

Connexion se termine par une erreur

g = [ [ [
@ ' Connexion 3 un réseau
Windows ne peut pas se connecter a LABOLSL_3
< Diagnostiquer le probléme
< Connexion & un autre réseau
I

Windows ne peut pas se connecter au réseau
Il existe plusieurs raison pour ce probléeme :

1.

La force du signal n’est pas suffisante
Dans ce cas, il s’agit du probleme physique et géographique.
Rapprocher le poste a la borne.

La validation du certificat

Si la demande de validation du certificat n’a jamais été demandée,
il est fort possible que le certificat racine du serveur n’a jamais
enregistreé :

Récupérer le certificat racine du serveur (voir 2)

Enregistrer le certificat (voir 3)

Relancer la connexion (voir 4)
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